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Fragor

— Hur styrs sjofartens sakerhetsarbete?
— Vilka ar de viktigaste fragorna just nu?
— Hur arbetar svenska redare med sakerhetsfragor?



Hur styrs sjofartens sakerhetsarbete?

“Shipping is perhaps the most international of all the world's great industries —
and one of the most dangerous.

It has always been recognized that the best way of improving safety at sea is by
developing international regulations that are followed by all shipping nations.”

WWW.Imo.org



Hur styrs sjofartens sakerhetsarbete?



Hur styrs sjofartens sakerhetsarbete?

FSS har férmanen att genom Transportstyrelsen bidra och inga i den svenska delegationen i IMO-
arbetet. Att fa insyn och medverka i den internationella regelutvecklingen, ar en absolut hornsten i vart
arbete kring bl.a. sjosakerhet.

Sverige ar forhallandevis en liten sjofartsnation, men svenska rederier ligger langt framme i
utvecklingen. Exempelvis inom segmenten ”"Farje- och RoRo” och “kusttank” ar vi troligen varldsledande.
Svenska rederier har en mycket stor kompetens som ar vardefull for IMO-arbetet.

Extern finansiering till utvecklingsprojekt, och tillhérande regelutvecklingsprojekt, bidrar positivt.

Da sjofarten verkligen ar en internationell verksamhet, skapar ofta regionala eller nationella regler
problem.



Vilka ar de viktigaste fragorna just nu?

Ett kontinuerligt sjdsakerhetshdjande arbetet inom FSS, bl.a.
- Sjosakerhetskommitté och vara tva DP-grupper — dela erfarenheter, SHK-rapporter m.m.
- ForeSea (www.foresea.org)

Vid sektions-/ kommittémaoten inom FSS, diskuteras och beslutas om prioriterade fragor.
Exempel pa aktuella och viktiga fragor just nu inom Sakerhetskommittén, ar:

- Brandséakerhet (ca. 90% av branderna p& RoRo-fartyg startar i lasten/lastbilarna)

- Internationella regler (undvik nationella sérregler/sartolkningar)

- Cybersakerhet (Mycket viktig fraga, Nordiskt samarbete — Norma Cyber)

- Piratproblematiken (Kontinuerlig bevakning och uppdatering)

- Delegeringen (En absolut grundbult for att rederier skall valja svensk flagg)

- Lotsfragan
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Hur arbetar svenska redare |1 den dagliga
verksamheten med sékerhetsfragor?



Sakerhet — digitalisering och cyber
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Cybersakerhet
Proaktivt sjosakerhetsarbete: ForeSea

Projekt:
« Digitaliseringens paverkan pa sjosékerhet
o Supportfunktioner

Smarta fartyg



Cyber security

. « IMO
Cyber risk management N
 Branschriktlinjer
 EU

NORMA Cyber



IMO Resolution MSC.428(98)

makes clear that an approved
SMS should take into account
cyber risk management when
meeting the objectives and
functional requirements of the
ISM Code.

Exempel paregelverk och guidelines

The guidance in the Guidelines on

Guidelines on Cyber Security

maritime cyber risk management
(MSC-FAL.1/Circ.3/Rev.2) provide
high-level recommendations on
maritime cyber risk management to
safeguard shipping from current and
emerging cyberthreats and
vulnerabilities.

Onboard Ships, Version Four assist in
the development of a proper cyber risk
management strategy in accordance
with relevant regulations and best
practices on board a ship with a focus
on work processes, equipment, training,
incident response and recovery
management.

Cyber Security Workbook for
On Board Ship Use is designed
to facilitate understanding and
good collaboration between
individual ships, onshore IT
departments and equipment
manufacturers.



https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/Resolution%20MSC.428(98).pdf
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3-Rev.2%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3-Rev.2%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3-Rev.2%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
https://www.ics-shipping.org/resource/guidelines-on-cyber-security-onboard-ships-version-four/
https://www.ics-shipping.org/resource/guidelines-on-cyber-security-onboard-ships-version-four/
https://www.ics-shipping.org/publications/cyber-security-workbook-for-on-board-ship-use-sixth-edition
https://www.ics-shipping.org/publications/cyber-security-workbook-for-on-board-ship-use-sixth-edition

NORMA Cyber - The Nordic Maritime Cyber Resilience Centre

NORMA Cyber provides centralised functions and services for its members
such as threat intelligence, incident and crisis response.

Annual Threat Assessment 2024 — Norma Cyber



https://www.normacyber.no/news/annual-threat-assessment-2024

ForeSea ar ett verktyg for rederier att proaktivt
arbeta med sjosakerhet genom att samla in,
analysera och dela information fran
incidentrapporter i en gemensam

erfarenhetsbank.

Genom ForeSea delar rederier kunskap och
sjosdkerhetsinformation med varandra i syfte att

forebygga olyckor.



ForeSea ar ett incidentrapporteringssystem for olyckor, tilloud och
avvikelser utvecklat av svensk sjofartsnaring i samarbete med

sjofartsmyndigheter.

Syftet med ForeSea ar atft forebygga olyckor och férbattra

sjosakerheten.

ForeSeas ambition ar att, utover den obligatoriska
olycksrapporteringen, fdnga upp incidenter som normalt inte

rapporteras till tillsynsmyndigheterna.

Detta system ar frivilligt och som sddant unikt sjofartsvarlden.



Rapporter analyseras och kategoriseras och gors anvandbara for
sakerhetsanalyser, for atft fatta beslut om atgdrder och forbattringar
baserat p& en bred bas av verklig data. Information frén databasen

anvands ocksd i olika projekt i syfte att forbattra sjosakerheten.

Nyttan med systemet ar att dela information och undvika att flera
behdver gora samma misstag. Det ar ocksd anvandbart for
riskbedémningar dar man kan f& information om verkliga odnskade
handelser sorn man kanske inte hade tankt p& innan. Detta bidrar fill

huvudsyftet med ISM koden.



Sakerhet och beslutsstod | fokus

Swedish-Shipowners-Associations-position-regarding-SMART-ships-
version-two.pdf

e Definition

 Reason

e Shipowners’ perspective

e Crew perspective

e Authorities” perspective
 Manufacturer’s perspective

* Transport and logistic chain perspective
» Safety, security

 Priority

e Research and innovation

 Some general thoughts



https://www.sweship.se/wp-content/uploads/2021/12/Swedish-Shipowners-Associations-position-regarding-SMART-ships-version-two.pdf
https://www.sweship.se/wp-content/uploads/2021/12/Swedish-Shipowners-Associations-position-regarding-SMART-ships-version-two.pdf

Projektdeltagare: rederier, myndigheter, akademi, forsékringsbolag,
klassningssallskap, tillverkare och leverantdrer



Questions

What problems occur?

Main Themes Sub-themes
1. "Hassles” 1.1 Bugs
1.2 Updates
1.3 Internet Connection
2. Complexity 2.1 Many systems

2.2 Interface

2.3 Too much information

3. Distractions

3.1 Alarms

3.2 Interface

4. Support 41 Larger/smaller companies
4.2 "Personal” contacts
. Adjusti
How do you prevent and solve the 5. Adjusfing
roblems occurring? 6. Colleagues
P 7. Creativity 7.1 "Work around” the problems

How frequent are these problems?

8. Maturity of the programs/systems

What targeted measures need to
be developed?

9. Support

10. Standardization

10.1 Advantages

10.2 Disadvantages

11. User centered design

11.1 Structure

12. Inferconnected systems/programs
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HISTORISKT — OLJESPILL!

Hur hanterar sjofartsbranschen miljo- och klimatutmaningarna?



VEM REGLERAR SJOFARTEN?

GLOBALT / REGIONALT / MELLANSTATLIGT



FNs Sjofartsorgan
London sedan 1958
Budget +30 milj. GBP
176 medlemsstater
80”ish” NGOs

Sekretariat ~300 med
over 50 nationaliteter

Generalsekreterare Mr.
Dominguez (Panama)

1 stat=1 rost
NGO =0 rost



Regelverk maste vara rattvisa!






SOx NOXx



EU ETS & FuelEU



Forhandlingar...






Hur fungerar det ombord pa ett
fartyg?
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Tekniska avdelningen
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STCW -
Standards of
Training
Certification and
Watchkeeping for

seafarers




Behorighet — Certificate of Competency -
COC

o Vilken typ av tjanst ombord
o Storlek/Kw maskin pa fartyg och farfomrade
o Giltighet 5 ar — fornyas med 12 manaders fjanstgoring



COC
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Specialbehorighet — Certificate of profiency

COP

o Vilken typ av fartyg
» T.ex olja eller kemtankers, passagerarfartyg
» Giltighet 5 ar — fornyas med tjanstgoring



COC, COP
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Certifikat — Certificate of training COT

e Vilken typ funktion omboro
» T.ex Brandgrupp, sjukvardare efc.
 Giltighet 5 ar - fornyas kortare uppdateringskurs



COC, COP, COT
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Intyg — Course Certificate CC

e Bade Transportstyrelsen och leverantorer

o Vilken typ av ufrustning ombord

o T.ex Lastsakerhet, ECDIS, handhavande av en special pump.
o Giltighet 5 ar eller for evigt



COC, COP, COT, CC
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Tack!
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